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RESUMO

As estruturas de Tecnologia da Informacdo e Comunicacdo (TIC) tém se mostrado parte do
cotidiano coletivo e na esfera da seguranca publica ndo poderia ser diferente. Com a crescente
popularizacdo das ferramentas informatizadas vém os riscos associados a exploracao das
vulnerabilidades existentes, resultando em ataques cibernéticos cada dia mais frequentes. O
objetivo geral deste trabalho é a proposicao de um plano de contingéncia adequado a realidade
de TIC do CBMSC. Para tanto, lancou-se mao de uma pesquisa aplicada, em face a sua
implementagdo; qualitativa, dada sua relagdo dindmica entre mundo real e os sujeitos
envolvidos no processo que ndo pode ser traduzido em numeros; exploratéria, ja que envolve
levantamento bibliografico, explicitacdo do problema e analise de casos correlatos; uma
pesquisa bibliografica ja que foi elaborada a partir de material ja publicado. Como resultado,
constatou-se que a necessidade de se estar preparado perante riscos e vulnerabilidades é
essencial para uma resposta adequada as adversidades e que, apesar de se ter caracterizando
um plano de contingéncia, € de suma importancia detalhar os planos de agdo, prever outros
cenarios de risco e conscientizar as liderancas.

Palavras-Chave: Plano de Contingéncia; Tecnologia da Informacdo e Comunicacdo; Corpo de
Bombeiros Militar de Santa Catarina.

ABSTRACT

The structures of Information and Communication Technology - ICT - have been shown to be
part of the collective daily life and in the sphere of public security it could not be different. With
the increasing popularity of computerized tools, there are risks associated with the exploitation
of existing vulnerabilities, resulting in cyber attacks that are more and more frequent. The
general objective of this paper is to propose a contingency plan appropriate to the CBMSC's
ICT reality. For this purpose, applied research was used in view of its implementation;
qualitative, given its dynamic relationship between the real world and the subjects involved in
the process, which cannot be translated into numbers; exploratory, as it involves a
bibliographic survey, explanation of the problem and analysis of related cases; a
bibliographical research since it was elaborated from material already published. As a result, it
was found that the need to be prepared for risks and vulnerabilities is essential for an
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adequate response to adversities and that, despite having characterized a contingency plan, it
is of paramount importance to detail the action plans, foreseeing others risk scenarios and
raise awareness among leaders.

Keywords: Contingency plan; Information and communication technology; Military
Firefighters of Santa Catarina.

1 INTRODUGCAO

A necessidade de prevencdo direcionada as atividades de emergéncia e
urgéncia demandadas pelo Corpo de Bombeiros Militar deve sempre ser motivo
de estudo académico e aplicabilidade pratica no que tange a operacionalidade
das acOes preventivas. Masato (2006) alega que, a cada um real aplicado em
prevencao, estes equivalem, em média para a época, entre vinte e cinco reais
e trinta reais em obras de reconstrucao apdés o evento. Em se tratando de
Tecnologias aplicadas em estruturas e suportes emergenciais, devemos atentar
para o prejuizo gerado com a perda de informacdes que este evento danoso
possa causar, o que acaba interrompendo por dias servicos essenciais e de
pronto atendimento a populacdo, acarretando prejuizo ndo s6 material, mas
acima de tudo social.

A prevencao aplicada aos Riscos Tecnoldgicos e de Comunicagdao sao
fundamentais em uma sociedade cada vez mais voltada para o meio digital,
onde o acesso facilitado a informacdes é ferramenta essencial para o
desenvolvimento da cidadania. Embora pareca paradoxal, devemos entender
que o acesso facilitado nem sempre envolve ferramentas facilmente
desenvolvidas. O contrario muitas vezes é verdadeiro, pois a simplicidade de
acesso gerada ao usuario envolve uma infinidade de tarefas e permissoes,
validacOes de seguranca e autorizagdes de usos, que demandam muito tempo
em atividade laboral voltada para o desenvolvimento.

Problemas de indisponibilidade dos sistemas por fendmeno
meteoroldgico, ma utilizacdo por parte do usuario, falta de documentacao ou
quebra da cadeia de suprimentos, quando nao puderem ser evitados, precisam
ao menos ser previstos. A fragilidade dos sistemas informatizados frente a
essas adversidades precisa ser minimizada.

A Divisdao de TI do Corpo de Bombeiros Militar de Santa Catarina nao
esta livre destes problemas e, portanto, é fundamental buscar alternativas de
prevencao, mitigagao, preparacao, resposta e recuperagao a esses eventos.

Este artigo, entao, busca estabelecer uma proposta de
contingenciamento voltado as Tecnologias de Informacao e Comunicagao, com
o intuito de reduzir significativamente os danos causados por desastres fisicos
(ditos naturais) como pelos desastres sociais causados (de forma intencional
ou nao), pelos usuarios diretos e indiretos das infraestruturas de dados
operados pelo CBMSC.
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Para alcancar aquilo que se propde, tem-se como objetivo geral a
proposicao de um plano de contingéncia adequado a realidade de TIC do
CBMSC. Para atingir esse objetivo serao estabelecidos os seguintes objetivos
especificos:

a. Caracterizar o que € um plano de contingéncia - PlanCon;

b. Organizar de forma clara e objetiva a estrutura de TIC de CBMSC
enquanto servigos essenciais;

c. Propor a criacdo de um plano de contingéncia na area de TIC voltado aos
servigos essenciais do CBMSC.

1.1 MATERIAIS E METODOS

De acordo com Silva e Menezes (2001), as formas classicas de
classificacdo das pesquisas sao de acordo com os pontos de vista da sua
natureza, da forma de abordagem do problema, de seus objetivos e dos
procedimentos técnicos. Este estudo, portanto, trata de pesquisa aplicada, em
face a sua implementacdo; qualitativa, dada sua relacao dindmica entre mundo
real e os sujeitos envolvidos no processo, um vinculo indissociavel que ndo
pode ser traduzido em numeros; exploratéria, ja que envolve levantamento
bibliografico, explicitacdo do problema e andlise de exemplos de casos
correlatos; pesquisa bibliografica j@ que foi elaborada a partir de material ja
publicado.

2 CONCEITOS PRELIMINARES

A fim de facilitar a compreensao dos apontamentos que seguem, é
importante relembrar alguns conceitos, a saber:

2.1 RISCO

De acordo com o SC Resiliente - guia conceitual (SANTA CATARINA;
FAPESC; UFSC, 2019), Risco é a probabilidade de que a populacdo e seus bens
materiais sofram consequéncias prejudiciais ou perdas (mortes, lesdes, danos
em propriedades, interrupcao de atividade econ6mica, etc.) diante do impacto
de ameacas naturais ou antropogénicas (consequéncia das atividades
humanas). Risco, entdo, € uma possibilidade de dano, nao significa desastre. O
desastre é um risco que se concretizou, sendo que sua intensidade depende de
condicoes de vulnerabilidade em interagao com as ameacas.

Dentre as categorias do risco, aquela relacionada ao risco tecnoldgico é o
mais presente no que tange aos processos geradores produzidos pelas
indUstrias (SOUZA, 2019).
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O risco tecnoldgico esta relacionado principalmente com 0s processos
produtivos e atividade industrial. A evolugcao na cadeia produtiva das indUstrias
na era da modernizacao nao foi acompanhada pela evolucao do controle dos
riscos envolvidos nesse processo. Segundo Eagler (1996), a categoria de risco
gue envolve o risco tecnoldgico estd relacionada a potencial ocorréncia de
eventos danosos a curto, médio e longo prazo, consequéncias das decisdes de
investimento do setor produtivo. Diz ainda que o critério metodoldgico de
avaliacao deste risco deve focar, entre outros, na gestao institucional e
ambiental das empresas.

Ainda de acordo com Souza (2019), o controle se da através de
procedimentos/protocolos de acdes, mao de obra especializada e plano de
emergéncia desenvolvido especificamente para cada planta industrial.

2.2 CONTINGENCIA

De acordo com o SC Resiliente - Guia Conceitual (SANTA CATARINA;
FAPESC; UFSC, 2019), Contingéncia é a incerteza sobre algo que podera ou
nao vir a acontecer. O plano de contingéncia, portanto, € um planejamento
visando a preparacao de determinada organizacdo em relacao as medidas a
serem tomadas para mitigar danos caso algum risco ou desastre especifico
aconteca. Em complemento, € uma situacao de risco com potencial de ocorrer,
inerente as atividades, os servicos e equipamentos, e que ocorrendo se
transformara em uma situacdo de emergéncia. Diz respeito a uma
eventualidade; possibilidade de ocorrer (IFRS, 2019).

2.3 TECNOLOGIA DA INFORMACAO E COMUNICAGAO - TIC

Ja no tocante a Tecnologia da Informacdo e Comunicacdo (TIC), Oliveira,

2015 conceitua da seguinte forma:

TIC consistem em TI bem como quaisquer formas de transmissdao de
informacgbes e correspondem a todas as tecnologias que interferem e
mediam os processos informacionais e comunicativos dos seres. Ainda,
podem ser entendidas como um conjunto de recursos tecnoldgicos
integrados entre si, que proporcionam por meio das fungdes de software
e telecomunicagdes, a automagao e comunicacao dos processos de
negodcios, da pesquisa cientifica e de ensino e aprendizagem. (OLIVEIRA,
2015)

Marcondes (2020), por sua vez, afirma que a TI refere também ao
departamento da empresa responsavel pela gestao das tecnologias utilizadas
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para transmitir, receber, armazenar, compartilhar ou processar dados e
informacgodes da organizacao.

No cenario em que esta inserido o CBMSC, as atividades de tecnologia da
informagcao e comunicagao estao concentradas na Divisao de Tecnologia da
Informacao - DiTI, uma das fracdes da Diretoria de Logistica e Financgas - DLF.

2.4 PLANO DE CONTINGENCIA

A referéncia estadual para Planos de Contingéncia € a Defesa Civil do

Estado de Santa Catarina, que defende que
[...] o Plano de Contingéncia pode ser definido como o documento que
registra o planejamento elaborado a partir do estudo de um ou mais
cenarios de risco de desastre e estabelece os procedimentos para acdes
de monitoramento, de alerta e alarme, assim como acdes de preparacao
e resposta ao evento adverso” (BRASIL, 2018).

De acordo com o site da Defesa Civil de Santa Catarina (2013), a
estrutura do Plano de Contingéncia é composta por Introducdo, Finalidade,
Situacao e Pressupostos, Operacdoes, Atribuicao de Responsabilidades,
Administracdo e Logistica, Relacionamento com outros Planos, Instrugdes para
Uso do Plano.

A elaboragdao de um plano com antecedéncia ao evento adverso facilita
as atividades de preparacao e também otimiza as atividades de resposta ao
desastre. Pode ele ser genérico, abordando a estrutura de resposta a qualquer
desastre em uma area, ou especifico, focalizando um cenario em especial.

No trabalho em tela serd tratado de forma especifica, para evento
adverso sobre a area de TIC do Corpo de Bombeiros Militar de Santa Catarina.

3 TIC NO CBMSC

Segundo a LEI N© 7.783, de 28 de junho de 1989, em seu Art. 10, sao
considerados servigos ou atividades essenciais, dentre outros,
telecomunicacoes (VII) e processamento de dados ligados a servigos essenciais
(IX). No ambito do CBMSC esses servicos sao mantidos pela ja@ mencionada
Divisdao de Tecnologia da Informacgao e pulverizados ao longo Estado na forma
de Telefonia Analdgica e Digital (VoIP); Radio Analdgico e Digital (RoIP); Redes
de Internet em suas modalidades (Cabeada, Wireless e VPN); e servidores de
processamento de dados.

O aparato tecnoldgico citado pode ser percebido no cotidiano
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administrativo em varios niveis, desde o contato telefénico entre duas
Unidades com telefonia VoIP até a complexa gestdo de recursos, quer seja
pessoal ou financeiro, através dos Sistemas Gerenciador de Recursos Humanos
ou Sistema de Apoio a Gestao (SAG) ou ainda no compartilhamento de
documentos de forma segura totalmente em meio digital reduzindo o consumo
de papel.

Da mesma forma, todo o ciclo operacional (CBMSC, 2017) esta
contemplado, pois quando as fases preventiva e estrutural, efetuadas através
dos sistemas de seguranca contra incéndio (e-SCI), por exemplo, foram
vencidas e inicia-se o atendimento da chamada do cidadao, a integragao entre
software de atendimento de emergéncias (e193) e telefonia ja inicia o
preenchimento das informacdes que serdo encaminhadas via dispositivo movel
(celular ou tablet) para o trem de socorro. Durante o atendimento, a
comunicacdo via radio é viabilizada ndo sé pelos equipamentos nas maos do
bombeiro combatente, mas também pelas repetidoras de radio e servidores de
gravacao que resguardam a instituicao juridicamente. Se essa mesma linha for
seguida, os relatdérios de atendimento, certidoes de ocorréncia, atividades
periciais e estatisticas para suporte a tomada de decisdo serao encontrados
vinculando tecnologia e atividade fim em prol da sociedade.

Para o cumprimento da missao de suportar toda a atividade
administrativa e operacional do corpo de bombeiros, esses servicos sao
providos por uma infraestrutura robusta composta por ativos de rede elétrica,
rede de dados, climatizacao e servidores de processamento de dados.

Na Figura 1 sdo representados os principais servicos de competéncia da
Divisato de TI do CBMSC, essenciais ao funcionamento do servico
administrativo e operacional da instituicao.
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Figura 1- Servigos de Telefonia, Radio, Transmissao e Processamento de Dados
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Fonte: do autor (2021).

Percebe-se aqui o envolvimento de diversas areas especializadas, tais
como telefonia digital e analdgica, rede fisica de comunicacao, rede logica de
comunicacdo, rede de energia elétrica, mecanica, infraestrutura de servidores
e desenvolvimento de software.

4 MATERIAIS E METODOS

De acordo com Silva e Menezes (2001), as formas classicas de
classificacao das pesquisas sao de acordo com os pontos de vista da sua
natureza, da forma de abordagem do problema, de seus objetivos e dos
procedimentos técnicos. Para obter os resultados e respostas acerca da
problematizacdo apresentada, este estudo, portanto, trata de pesquisa
aplicada, em face a sua implementacao; qualitativa, dada sua relacao dindmica
entre mundo real e o0s sujeitos envolvidos no processo, um vinculo
indissociavel que nao pode ser traduzido em numeros; exploratoria, ja que
envolve levantamento bibliografico, explicitacdo do problema e analise de
exemplos de casos correlatos; pesquisa bibliografica ja que foi elaborada a
partir de material ja publicado.
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5 PLANO DE CONTINGENCIA DE TIC/CBMSC

Conforme visto, a estrutura do Plano de Contingéncia é composta por
Introducao, Finalidade, Situacao e Pressupostos, Operacdes, Atribuicao de
Responsabilidades, Administracdo e Logistica, Relacionamento com Outros
Planos e Instrugdes para Uso do Plano. No caso da &area de tecnologia,
desdobrar-se-a da forma que se segue.

5.1 INTRODUCAO

O Plano de Contingéncia de Tecnologia da Informacdo (PlanCon/TI) -
para suspensdao de servicos de TIC da Divisdao de Tecnologia da Informagao
(DIiTI) do CBMSC estabelece os procedimentos a serem adotados pelos centros
envolvidos direta ou indiretamente na resposta a eventos desta natureza.

5.2 FINALIDADE

Preparar os Centros envolvidos para dar uma resposta mais efetiva
guando da ocorréncia de eventos que comprometam o correto funcionamento
das areas de TIC.

5.3 SITUACAO E PRESSUPOSTOS

O perfeito funcionamento das partes é essencial para que o todo o
sistema seja efetivo e, portanto, os riscos precisam ser gerenciados de modo a
mitigar os danos produzidos por quaisquer situacdes adversas que
representem riscos ao sistema.

5.3.1 Cenario de Risco

O Cenario de Risco ao funcionamento das atividades consiste na
indisponibilidade ou inacessibilidade dos sistemas.

Os pontos sensiveis que representam maior vulnerabilidade ao sistema
estao descritos na Tabela 1.

Quadro 1 - Vulnerabilidades e Risco as Operacdes de TIC/CBMSC

Vulnerabilidade Risco
Dependéncia de Energia Elétrica da Falta de energia para manter os
Concessionaria equipamentos funcionando
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Dependéncia de rede de dados da Indisponibilidade dos sistemas
Rede Governo
Climatizadores de conforto Mau funcionamento por uso
inadequado
Sensibilidade de Hardware Baixa de equipamentos e, por
conseguinte, indisponibilidade dos
sistemas
Sistemas acessiveis pela rede alheia a Ataques cibernéticos
Rede de Governo (internet)

Fonte: do autor (2021).

5.4 OPERACOES

O PlanCon/TI sera ativado sempre que forem constatadas as condigoes e
pressupostos que caracterizam um dos cenarios de risco previstos, seja pela
evolucdo das informacdes monitoradas, pela ocorréncia do evento ou pela
dimensao do impacto, em especial:

® Quando os sistemas de monitoramento' reportarem interrupcdo do
fornecimento de energia elétrica pela concessiondria local (CELESC)
conforme definido pelo Centro de Infraestrutura;

® Quando os sistemas de monitoramento reportarem falha de comunicacgao
com o link de dados principal (rede CIASC), conforme definido pelo

Centro de Processamento de Dados e Redes;

® Quando os sistemas de monitoramento reportarem temperatura do(s)
data center(s) for superior ao limite aceitavel, conforme definido pelo

Centro de Processamento de Dados e Redes;

® Quando os sistemas de monitoramento reportarem falha de comunicagao
com algum dos equipamentos ou servigos essenciais, conforme definido
pelo Centro de Desenvolvimento de Software.

5.4.1 Procedimentos Para Ativacao

Apos a decisdao formal de ativar o Plano, as seguintes medidas serdao
desencadeadas:
® A autoridade responsavel acionara o Chefe da DiTI e o(s) Chefe(s)
do(s) Centro(s) afetado(s) pelo incidente com a compilacao das
informacdes que possuir (evento, inicio, evolucdo e situacao);
® Os Centros mobilizados ativarao os protocolos internos definidos de

1 Sistemas utilizados pelo efetivo da DiTI tais como Nagios (https://www.nagios.org/) e Zabbix
(https://www.zabbix.com/)
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acordo com os respectivos planos de agao.
5.4.2 Desmobilizacao

A desmobilizacdo sera feita de forma organizada e planejada, priorizando
0s recursos externos e mais impactados nas primeiras operagdes. Devera
ordenar a transicao da reabilitacdo de cenarios para a restabelecimento dos
sistemas sem que haja interrupcao no acesso do usuario sempre que possivel.

O PlanCon/TI sera desmobilizado sempre que forem constatadas as
condicdes e pressupostos que descaracterizam um dos cenarios de risco
previstos, seja pela evolugcao das informacdes monitoradas, pela nao
confirmagao da ocorréncia do evento ou pela dimensdo do impacto, em
especial:

® Quando os sistemas de monitoramento reportarem restabelecimento do
fornecimento de energia elétrica pela concessionaria local (CELESC);

® Quando os sistemas de monitoramento reportarem restabelecimento da
comunicagao com o link de dados principal (rede CIASC);

® Quando os sistemas de monitoramento reportarem temperatura do(s)
data center(s) dentro do limite aceitavel,

® Quando os sistemas de monitoramento reportarem normalidade na
comunicagdao com 0s equipamentos ou servicos essenciais.

Na ocasido da desmobilizacdo, devera ser confeccionado relatdrio de
atividades a ser encaminhado as chefias de Centro para acdes de prevencao e
melhoria continua.

5.5 ATRIBUICAO DE RESPONSABILIDADES
Autoridade para ativacao: Tem autoridade para ativar o PlanCon/TI:
a. O Chefe da DiTI ou quem ele determinar que o faca;
b. Quaisquer dos Chefes de Centro da DiTI ou quem eles determinarem que
o faga;

c. O Plantao da DiTI.

Autoridade para desmobilizacao: Tem autoridade para desmobilizar o
PlanCon/TI:

a. O Chefe da DIiTI ou quem ele determinar que o faga.
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5.6 ADMINISTRACAO E LOGISTICA

Os recursos disponiveis para intervencao imediata em casos de
incidentes sao:

® Nobreak e banco de baterias redundantes, operando em paralelo
diretamente nas conexdes de energia dos equipamentos que possuem
fontes redundantes;

® Grupo moto-gerador operando com testes semanais automatizados, com
contrato vigente para reabastecimento de diesel e manutencao de suas
pecas mecanicas;

e Link redundante de fibra otica para os data centers via quartel do 1°
BBM e CEBM através do Morro da Cruz;

® Trés condicionadores de ar no data center principal e dois no data center
de contingéncia, todos ligados no sistema de nobreak e gerador;

e Alta Disponibilidade (HA) e/ou replicacdao de dados intra e entre os data
centers, além de sistema de backup e restore orquestrado por aplicacao
com Tolerancia a Faltas (FT) e versionamento de cédigo em plataforma
especifica;

e Um extintor de incéndio em cada data center.

Quando a automatizacao destes recursos nao permitir o funcionamento
imediato, a intervencdo devera ser feita através dos protocolos de
acionamento de cada Centro.

5.7 RELACIONAMENTO COM OUTROS PLANOS

As peculiaridades de cada situagao adversa ou risco iminente devem ser
tratadas de acordo com os planos de acdo das respectivas areas afetas.

No Manual de Gestdao de Desastres da Defesa Civil (DEFESA CIVIL,
2013), é visto que o plano é apenas o documento que registra o planejamento
(situacao futura desejada). No plano devem ser previstas as responsabilidades
de cada pessoa, grupo ou organizacao, as prioridades e as medidas iniciais a
serem tomadas e a forma como 0s recursos serao empregados.

5.8 INSTRUCOES PARA USO DO PLANO.

O presente Plano foi estruturado de acordo com os tdpicos de
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Introducao; Finalidade; Situacao e Pressupostos; Operagdes; Atribuicao de
Responsabilidades; Administracdo e Logistica e Relacionamento com outros
Planos, além de eventuais Anexos.
Assim, foi elaborado para ser aplicado na seguinte area de risco:
Indisponibilidade ou inacessibilidade dos sistemas informatizados do CBMSC.
Para sua efetiva aplicacdao, deverdao ser utilizadas as instalacdes e
recursos explicitamente considerados no planejamento e em seus anexos.

6 CONCLUSAO

Diante do exposto, percebe-se que a necessidade de se estar preparado
perante o0s riscos e vulnerabilidades identificadas, enquanto atividade
preventiva, € essencial para uma resposta adequada as adversidades,
manutencdo, continuidade do negdcio e prestacao dos servigos.

As situacOes de desastre e todo o conhecimento decorrente das tragédias
servem como base de conhecimento para o aprendizado e embasamento para
acdes mais acertadas em cada novo enfrentamento.

A enorme seara de analogias que se pode fazer entre mitigagao de um
impacto fisico, ambiental ou tecnoldgico permite que sejam feitas adaptacdes
entre os métodos adotados em cada uma dessas modalidades para que se
encaixe nas demais, proporcionando a interoperatividade e melhoria continua
NOS processos.

Embora o trabalho ora exposto tenha alcancado os objetivos especificos
caracterizando um plano de contingéncia, organizando de forma clara e
objetiva a estrutura de TIC do CBMSC e propondo a criacao de um plano de
contingéncia de TI voltado aos servicos essenciais do CBMSC, ndo se pode
limitar os esforcos a apenas um plano adequado a esta realidade.

E de suma importancia detalhar os planos de acdo dentro dos Centros,
nominando cada um dos responsaveis e definindo as respectivas atividades;
prever outros cenarios de risco, como fendbmenos meteoroldgicos, invasoes
fisicas e cibernéticas, dentre outras; conscientizar as liderangas, pois assim se
obtém respaldo e incentivo; mobilizar o efetivo para reforcar o
comprometimento de cada elemento, independente do nivel técnico ou
hierarquico em que se encontre; e acima de tudo treinar a execucao.

Somente com treino arduo é que as missdes sao cumpridas com
facilidade.
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